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Cette formation permet aux acteurs des achats publics de comprendre les risques cyber liés aux fournisseurs et à la 
chaîne d’approvisionnement numérique, d’identifier les obligations réglementaires applicables, d’intégrer des exigences 
de sécurité dans les marchés et de dialoguer efficacement avec les RSSI, DSI et prestataires.

OBJECTIFS

•	 Comprendre les principaux risques cyber dans les 
achats publics

•	 Identifier les obligations réglementaires applicables
•	 Intégrer des exigences de cybersécurité dans les 

marchés publics
•	 Évaluer la maturité cyber d’un fournisseur

•	 Sécuriser la chaîne d’approvisionnement numérique
•	 Rédiger des clauses cyber adaptées aux consultations
•	 Gérer les incidents et obligations contractuelles liées à 

la cybersécurité
•	 Dialoguer efficacement avec les RSSI, DSI et prestataires

À l’issue de la formation, les participants seront capables de :

PROGRAMME (PRÉVISIONNEL)

- Comprendre les enjeux stratégiques
- Mesurer les impacts d’un achat non sécurisé

Pourquoi les achats publics sont
devenus une cible cyber ?

45min

- Acquérir un vocabulaire commun
- Comprendre les concepts essentiels

Fondamentaux de cybersécurité pour 
non-techniciens

1h

- Identifier les obligations réglementaires
- Traduire les exigences dans les marchés

Cadre juridique et réglementaire des 
achats publics

1h15

- Intégrer la sécurité à chaque étape du cycle achat
 Intégrer la cybersécurité

dans le cycle achat

1h15

- Savoir rédiger des clauses adaptéesaux consultations
Rédaction des clauses cybersécurité

1h15

- Comprendre le risque de chaîne d’approvisionnement

 Risques fournisseurs et
supply chain cyber

45min

- Mobiliser les acquis en équipe
- Évaluer la montée en compétence

 Mise en situation finale &
conclusion

1h

PROFILS CONCERNÉS 
•	 Acheteurs publics
•	 Responsables marchés publics
•	 Approvisionneurs
•	 Juristes commande publique

•	 Prescripteurs techniques
•	 Responsables achats SI / numérique
•	 Agents de collectivités, administrations, 

établissements publics, hôpitaux, universités
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- Direction des Achats de l’Etat
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- Département des Hauts-de-Seine
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Irène FOGLIERINI
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NIVEAU & FORMAT
Niveau : Débutant à intermédiaire - aucune compétence 
technique approfondie requise
Durée : 1 journée (7 heures effectives hors pauses)

Format pédagogique :
•	 Exposés interactifs
•	 Études de cas réels
•	 Ateliers de rédaction de clauses
•	 Exercices d’analyse de risques fournisseurs
•	 Quiz et mises en situation
•	 Supports : fiches pratiques, modèles de clauses, grille 

d’évaluation fournisseur

COMPÉTENCES VISÉES
Savoirs : 
- Comprendre le risque cyber achat
- Connaître les obligations 
réglementaires

Savoir-faire : 
- Évaluer un fournisseur
- Rédiger des clauses adaptées
- Participer à une analyse de risque

Savoir-être : 
- Culture sécurité
- Vigilance contractuelle
- Coopération intermétiers

LIVRABLES PÉDAGOGIQUES
Support participant : 
- Slides complets
- Glossaire cyber
- Fiches réflexes

Outils pratiques : 
- Questionnaire fournisseur cyber
- Grille d’évaluation
- Clauses types
- Matrice de criticité

Ressources : 
- Guides ANSSI
- Modèles CNIL
- Référentiels ISO
- Documentation NIS2



CONDITIONS D’ADMISSION ET PRÉREQUIS
Expérience professionnelle dans les achats publics.

CANDIDATURES
ADMISSION SUR DOSSIER ET ENTRETIENS

Dossier à compléter en ligne sur : www.gip-cei.com

Formation accessible aux personnes en situation 
de handicap, contacter le Pôle handicap du GIP CEI : 
handicap@gip-cei.com

www.gip-cei.com

Le GIP CEI / ESLI – ESTI a obtenu, le 12 juillet 2021, 
la certification du référentiel national de qualité Qualiopi.

CONTACT POUR LA 
FORMATION CONTINUE

06 10 10 63 24
sdesigne@gip-cei.com

COÛT
•	Plan de développement des compétences
•	Plan de formation continue
•	Financement personnel
•	Compte Personnel de Formation (CPF)

LE PRIX DE LA FORMATION EST DE 600€*

* les membres du consortium sont invités à prendre contact avec l’IFALP

DATES IMPORTANTES
Dates - Ouverture des candidatures : toute l’année

Durée - 1 jour 

Modalités d’évaluation : 
•	 QCM final
•	 Auto-évaluation de montée en compétence

MÉTHODES ET MOYENS 
MOBILISÉS 

•	 Pédagogie participative et pragmatique centrée sur la 
pratique

•	 Études de cas réels d’attaques fournisseurs et supply 
chain

•	 Ateliers de rédaction de clauses et d’analyse de risques 
fournisseurs

•	 Quiz, mises en situation et grille d’évaluation 
fournisseur

•	 Corps professoral : enseignants académiques et experts 
cyber


